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RESUMEN: Las personas con discapacidad visual enfrentan una doble vulnerabilidad en el
ambito digital: son susceptibles a los ciberdelitos y, simultdneamente, encuentran barreras de
accesibilidad en las herramientas y en la formacion en ciberseguridad, habitualmente disefiadas
desde una perspectiva visual. Este estudio tuvo como objetivo disenar, implementar y evaluar
la efectividad de una aplicacidn web accesible para la enseiianza de ciberseguridad basica en
los 30 socios de la Asociacion Provincial de Discapacitados Visuales de Chimborazo
(APRODVICH), en Riobamba, Ecuador. Se empleé un enfoque mixto con disefio
cuasi-experimental de pre-prueba y post-prueba, enmarcado en una investigacion basada en
disefo. La herramienta desarrollada fue una aplicacion web progresiva que cumple con los
criterios de accesibilidad WCAG 2.1 nivel AA y se organizd en tres mddulos tematicos. La
intervencion combind talleres practicos presenciales con la aplicacion de cuestionarios
adaptados antes y después del proceso formativo. Los resultados evidenciaron una mejora
sustancial: el 80% de los participantes que inicialmente declaré no poseer conocimientos en
ciberseguridad transité hacia niveles intermedios (70%) y avanzados (10%). El 90% de los
usuarios calificé la aplicacion como de facil o muy facil uso, y el 80% adoptd contrasefias mas
robustas e incorporé conductas sistematicas de verificacion ante posibles estafas. Cabe
destacar que el 96,7% de los participantes reporté un incremento en su confianza y autonomia
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digital. Se concluye que una intervencion educativa en ciberseguridad, fundamentada en
estandares de accesibilidad y en una metodologia practica, puede generar mejoras notables en
los conocimientos, las practicas y el empoderamiento digital de personas con discapacidad
visual. El modelo desarrollado resulta replicable y contribuye a reducir la brecha de inclusion
digital en este colectivo.

Palabras clave: Accesibilidad web; Ciberseguridad; Discapacidad visual; Inclusion digital;
Tiflotecnologia; WCAG 2.1

ABSTRACT: People with visual impairments face a double vulnerability in the digital realm:
they are susceptible to cybercrime and, simultaneously, encounter accessibility barriers in
cybersecurity tools and training, which are typically designed from a visual perspective. This
study aimed to design, implement, and evaluate the effectiveness of an accessible web
application for teaching basic cybersecurity to the 30 members of the Provincial Association of
the Visually Impaired of Chimborazo (APRODVICH), in Riobamba, Ecuador. A mixed-methods
approach with a quasi-experimental pre-test/post-test design was used, framed within design-
based research. The developed tool was a progressive web application that meets WCAG 2.1
Level AA accessibility criteria and was organized into three thematic modules. The intervention
combined in-person practical workshops with the application of adapted questionnaires before
and after the training process. The results showed a substantial improvement: 80% of
participants who initially reported having no cybersecurity knowledge progressed to
intermediate (70%) and advanced (10%) levels. 90% of users rated the application as easy or
very easy to use, and 80% adopted stronger passwords and incorporated systematic verification
practices to combat potential scams. Particularly significant, 96.7% of participants reported an
increase in their digital confidence and autonomy. It is concluded that an educational
intervention in cybersecurity, based on accessibility standards and a practical methodology, can
generate notable improvements in the knowledge, practices, and digital empowerment of
people with visual impairments. The developed model is replicable and contributes to reducing
the digital inclusion gap for this group.

Keywords: Web accessibility; Cybersecurity; Visual impairment; Digital inclusion;
Typhlotechnology; WCAG 2.1

INTRODUCCION

En la era digital, la ciberseguridad se ha consolidado como una competencia fundamental para la
participacién plena en la sociedad. La proteccién de la informacién personal, financiera y social
es un requisito previo para actividades cotidianas como la banca en linea, las compras por internet
o la comunicacién en redes sociales. Sin embargo, la ensefianza y los recursos de ciberseguridad
no siempre consideran las necesidades de accesibilidad de las personas con discapacidad visual
(PDV) (1), lo que genera una brecha de equidad digital y las sitia en un estado de vulnerabilidad.
Este colectivo enfrenta una “doble vulnerabilidad” en el entorno digital (2): por un lado, son
objetivo de los mismos ciberdelitos que la poblacién general y, por otro, se encuentran con

262



ENSENANZA ACCESIBLE DE CIBERSEGURIDAD BASICA PARA PERSONAS CON DISCAPACIDAD VISUAL

barreras de accesibilidad insalvables en las herramientas (3) y la educacién en ciberseguridad,
disefiadas predominantemente desde una perspectiva visual.

Estudios recientes confirman la gravedad y el alcance global de este problema. Khan et al. (18)
demuestran que las PDV suelen desarrollar comportamientos de riesgo en linea, como la
reutilizacidon de contrasefias, no por desconocimiento, sino porque las interfaces de seguridad
estadndar resultan inaccesibles para sus lectores de pantalla (4). Profundizando en esta
problematica, Feng et al. (5) revelan que, si bien los usuarios ciegos o con baja visién (BLV) son
conscientes de los riesgos de privacidad, sus estrategias de mitigaciéon son a menudo
insuficientes, en parte porque las propias tecnologias de apoyo pueden introducir nuevas
vulnerabilidades. La dependencia de terceros para tareas cotidianas como leer documentos
privados o realizar transacciones, documentada por Ahmed et al. (2), expone a las PDV a riesgos
Unicos en la interseccion de lo fisico y lo digital. En esta misma linea, una revisidn sistematica de
la literatura en las principales bases de datos cientificas (ACM e |IEEE) llevada a cabo por Thoo et
al. (6) confirma la escasez de soluciones educativas proactivas y accesibles disefiadas
especificamente para esta poblacion, concentrando la investigacién en areas como la movilidad
(3) o lainteraccién no visual, pero no en la alfabetizacidén en seguridad digital.

A pesar de los avances tecnoldgicos vy la existencia de la tiflotecnologia, entiéndase como el
conjunto de técnicas y recursos que facilitan el uso de la tecnologia a las PDV (7), aun persiste una
notable escasez de recursos pedagdgicos adaptados en el dmbito de la ciberseguridad. Los
programas de formacién suelen basarse en elementos visuales como diagramas, capturas de
pantalla o simulaciones graficas, excluyendo de facto a quienes no pueden acceder a ellos (2).
Esta barrera metodoldgica es especialmente critica si se considera que herramientas como los
lectores de pantalla (p. ej., NVDA, JAWS, VoiceOver) (8) son la puerta de entrada al mundo digital
para la mayoria de las personas ciegas (7), y su eficacia depende de que los contenidos y las
interfaces estén disefiados siguiendo pautas de accesibilidad contrastadas (9) (10), como las Web
Content Accessibility Guidelines (WCAG) 2.1 (11) (12). La evaluacién de la accesibilidad (13), como
sefialan Acosta-Vargas et al. (14), requiere métodos heuristicos que complementen las
herramientas automaticas para identificar barreras como el contraste insuficiente o la falta de
alternativas textuales (15), problemas comunes que afectan incluso a los sitios web mejor
posicionados (16)(17).

La literatura especializada ha documentado ampliamente estas dificultades a nivel global (18),
(5), (6); sin embargo, la evidencia disponible en contextos locales, particularmente en paises de
ingresos medios como Ecuador, es practicamente inexistente, lo que deja sin respuesta como
estas barreras se manifiestan en poblaciones con caracteristicas socioeconémicas y culturales
especificas.

Precisamente para abordar este vacio, la presente investigaciéon se centrd en la Asociacién
Provincial de Discapacitados Visuales de Chimborazo (APRODVICH), una organizacién que agrupa
a 30 socios en la ciudad de Riobamba, Ecuador. Considerando el contexto local, en la ciudad de
Riobamba de acuerdo con el INEC (19) existe 7920 personas con discapacidad visual, esta
problematica se materializa de forma evidente. D esta manera, un diagndstico inicial realizado en
el marco de este proyecto reveld datos que confirman la pertinencia local del problema: el 80%
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de los socios declard no tener ningln conocimiento en ciberseguridad, el 70% afirmd haber
sufrido o conocer casos de estafas digitales, y otro 80% reportd haber experimentado dificultades
previas para acceder a cursos o informacion debido a la falta de accesibilidad (13). Estos hallazgos
reflejan que, tal como ocurre en contextos internacionales, la poblacién local enfrenta una brecha
critica entre el acceso a la tecnologia y la capacidad de usarla de forma segura, pero con el
agravante de contar con escasas iniciativas previas orientadas a su realidad. De ahi que este
proyecto se proponga llenar ese vacio mediante el disefio, implementacién y evaluacidn de una
aplicacion web accesible para la ensenanza de ciberseguridad basica, con el objetivo de generar
evidencia contextualizada que pueda servir de base para futuras réplicas en otras organizaciones
del pais y la region.

Para abordar esta necesidad, el presente proyecto de innovacién se propuso como objetivo
general disefiar, implementar y evaluar la efectividad de una aplicacién web accesible para la
ensefanza de ciberseguridad bdsica dirigida a los socios de APRODVICH, esta se muestra en la
Figura 1. Los objetivos especificos que guiaron la investigacion fueron: (1) diagnosticar el nivel de
conocimiento y las practicas actuales en ciberseguridad de los socios mediante una evaluacién
inicial basada en instrumentos validados; (2) desarrollar una aplicacion web interactiva que
cumpliera con los estandares de accesibilidad WCAG 2.1 (20), integrando audio-descripciones,
navegacion por teclado y contenido multimodal; (3) capacitar a los socios mediante talleres
presenciales en el laboratorio de APRODVICH, utilizando la aplicacion y materiales de apoyo
adaptados; (4) medir el impacto de la intervencion comparando los resultados de la evaluacién
inicial con una evaluacidn final; y (5) socializar los resultados con la comunidad académica y la
asociacion beneficiaria. Este articulo presenta los resultados de esta intervencion, cuyo impacto
se ha medido a través de un disefio cuasi-experimental con pre y post prueba, demostrando una
mejora sustancial en los conocimientos, comportamientos y autoconfianza digital de los
participantes, y validando un modelo de ensefianza inclusivo y replicable.

MATERIALES Y METODOS

La presente investigacion se enmarcé en un enfoque mixto, combinando métodos cuantitativos
y cualitativos, y se estructuré siguiendo una metodologia de Investigacion Basada en Disefio (IBD)
o Design-Based Research (DBR), integrada con un diseiio cuasi-experimental de pre-prueba y
post-prueba para un solo grupo. Este enfoque permitié, por un lado, evaluar la efectividad de la
intervencion y, por otro, mejorar iterativamente la solucidn tecnoldgica y pedagdgica en su
contexto real de uso.

El estudio se desarrollé en cuatro fases principales secuenciales: (1) Justificacién y diagndstico,
(2) Preparacién y disefio de la solucién, (3) Ejecucidén de la intervencién, y (4) Analisis de
resultados. Para las fases 1 y3 se aplicd el componente cuasi-experimental, al medir el nivel de
conocimiento en ciberseguridad de los participantes antes y después de la intervencidon educativa
en la asociacion.

La poblacion que es el objetivo del estudio estuvo formada por la totalidad de 30 socios activos
de la Asociacién Provincial de Discapacitados Visuales de Chimborazo (APRODVICH) de la ciudad
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de Riobamba, Ecuador. Se trabajé con un censo de los 30 socios, lo que otorga alta validez interna
a los resultados. Los participantes presentaban diversos grados de discapacidad visual, tales
como: ceguera total o baja vision. Los resultados muestran un rango de edad predominante entre
26y 40 ainos (70%) como los muestra la Figura 2. Todos los participantes eran usuarios habituales
de dispositivos digitales, principalmente teléfonos inteligentes (80%), y dependian de tecnologias
de apoyo como lectores de pantalla (80%) o asistentes de voz (20%) para su interaccion digital
con estos dispositivos.

Las actividades de: diagndstico, recoleccion de datos y ejecucion de los talleres se desarrollaron
en las instalaciones de APRODVICH en su laboratorio de computacion. Este lugar que resultaba
familiary accesible para los socios fue clave para garantizar su comodidad y la validez del estudio.

La intervencion se centrd en el uso de una aplicacién web educativa, cuya portada se muestra en
la Figura 1, desarrollada especificamente para el proyecto, y en talleres presenciales de
capacitacion.

Se disefid y desarrollé una aplicacién web progresiva (PWA), alojada en el dominio de la
asociacion (https://aprodvich.com). Esta aplicacién estuvo estructurada en tres modulos
interactivos basados en los resultados del diagndstico inicial: "La Ilave maestra" que son las
contrasefias seguras, "Detector de mentiras" que es la seguridad en redes sociales y deteccion de
fraudes y "Mi circulo de confianza" referente a la privacidad de datos. Para garantizar el
cumplimiento de las WCAG 2.1 nivel AA (11), se aplicaron técnicas especificas: uso de HTML
semantico y atributos ARIA para lectores de pantalla, navegacion completa por teclado con
indicador de foco visible, y contenido multimodal con audio-descripciones y retroalimentacion
sonora. La conformidad se verificO mediante herramientas automaticas (WAVE, AChecker,
Lighthouse), inspeccion heuristica (14) con el método Barrier Walkthrough y pruebas de
usabilidad con los participantes piloto utilizando lectores de pantalla NVDA, VoiceOvery TalkBack
en dispositivos moviles y computadoras.

Para la recoleccién de datos, se utilizaron dos instrumentos principales.

El primero fue un cuestionario estructurado aplicado de forma oral y asistida a los 30 socios, el
cual sirvié como evaluacidn diagndstica inicial denominado como pre-test. Este cuestionario
recogié informacién sobre su perfil demografico, el uso de tecnologia, herramientas de
accesibilidad usada por los socios, sus experiencias previas con amenazas digitales, el nivel de
conocimiento autopercibido en ciberseguridad y las preferencias de aprendizaje que tienen los
socios encuestados. Los resultados de esta encuesta con un 80% sin conocimientosy el 70% como
victimas de estafas, permitieron establecer la linea base del proyecto y definir los contenidos de
la capacitacién.

El segundo instrumento fue un cuestionario de evaluacion final denominado como post-test,
aplicado también de forma oral tras la intervencidn. Este cuestionario incluyd preguntas para
medir la adquisicion de conocimientos especificos sobre contraseifas seguras, deteccidon de
phishing y privacidad, los cambios en comportamientos digitales, la usabilidad y accesibilidad de
la aplicacién web, y la percepcidon de los participantes sobre la metodologia y su impacto en la
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autonomia y confianza digital. Las preguntas abiertas permitieron recoger valiosa informacién
cualitativa.

La validacidn de los instrumentos de recoleccién de datos se realizdé mediante juicio de expertos
y una prueba piloto. Los cuestionarios, basados en una adaptacion accesible del instrumento
Cybersecurity Attitudes, Behaviors, and Knowledge (CAB-K), fueron revisados por tres
especialistas del equipo de investigacién: dos con experiencia en accesibilidad web y tecnologias
de apoyo, y uno en ciberseguridad. Estos evaluaron la claridad, pertinencia y adecuacion del
lenguaje. Con base en sus observaciones, se ajustaron los items para simplificar la terminologia y
contextualizar los ejemplos. Posteriormente, se realizd6 una prueba piloto con tres socios de
APRODVICH no incluidos en la muestra final, lo que permitio verificar la correcta interpretacién
oral de las preguntas y el formato de entrevista asistida, refinando asi el protocolo de aplicacién.
En cuanto al desarrollo tecnoldgico, se implementd una aplicacion web progresiva (PWA)
utilizando HTML5, CSS3, JavaScript (ES6) y el framework Vue.js para la gestion reactiva de la
interfaz, mientras que el backend se desarrollé con Node.js y Express, con almacenamiento en
PostgreSQL.

Se impartieron 6 talleres presenciales en el laboratorio de APRODVICH, con una duracion total de
12 horas distribuidas en varias sesiones. Los talleres, liderados por los investigadores y con el
apoyo de estudiantes de la carrera de Desarrollo de Software, siguieron una metodologia practica
y guiada (aprender haciendo), la cual fue preferida por el 90% de los socios en el diagndstico
inicial. Durante las sesiones de los talleres, los participantes interactuaron directamente con la
aplicacion web en computadorasy realizaron ejercicios practicos supervisados por los estudiantes
participantes del instituto.

Los datos cuantitativos y cualitativos recogidos en las evaluaciones pre y post intervencién fueron
tabulados y analizados utilizando técnicas de estadistica descriptiva. Se calcularon frecuencias y
porcentajes para las variables categdricas con el objetivo de conocer el nivel de conocimiento,
tipos de prdacticas adoptadas, y valoraciones de usabilidad. Para evaluar laimportancia del cambio
en los conocimientos de los socios se compararon los porcentajes de respuestas correctas en las
preguntas clave de los dos cuestionarios indicados. Los datos cualitativos provenientes de las
preguntas abiertas fueron analizados mediante una categorizacién por temas para identificar los
patrones y las percepciones sobre la experiencia de usuario y el impacto alcanzado del proyecto.
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Selecciona un modulo para empezar con la Teoria

Figura 1. Principal Interfaz de la aplicacion web desarrollada.
Fuente: https://aprodvich.com/investigacion/seguridad.html.

Nota: “Herramienta desarrollada para la capacitacion y evaluacion”

RESULTADOS

Los resultados que se presentan a continuacion se derivan del analisis de los datos recolectados
mediante los cuestionarios aplicados a los 30 socios de APRODVICH antes (pre-test) y después
(post-test) de la intervencion educativa. El analisis integra tanto datos cuantitativos sobre
conocimientos y comportamientos, como datos cualitativos sobre la experiencia de usuario y la
percepciéon de impacto.

1. Caracterizacion Inicial de los socios y Linea Base

Los datos recogidos en la evaluacion diagndstica permitieron definir el perfil de los beneficiarios
y fijar el punto de partida del proyecto. Todos los 30 socios encuestados manifestaron hacer uso
cotidiano de dispositivos digitales; entre ellos, el teléfono inteligente constituye el recurso
principal para ocho de cada diez participantes. En cuanto a las ayudas técnicas para acceder a la
informacidn, la mayoria (80%) emplea lectores de pantalla, mientras que el restante 20% utiliza
asistentes de voz. Uno de los hallazgos mas relevantes de esta fase inicial es que el 80% de los
participantes habia enfrentado dificultades previas para acceder a cursos o contenidos digitales,
situacidn atribuida directamente a la falta de accesibilidad de dichos recursos.
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Figura 2. Distribucién por rango de edad de los participantes.
Fuente: Andlisis de resultados de la Encuesta inicial.

Nota: “El perfil etario de la poblacion”

En cuanto a ciberseguridad, el 80% de los socios declard no tener ninglin conocimiento, y solo un
20% reporté un nivel basico. Ningun participante se autopercibié en un nivel intermedio o
avanzado, esta informacion se muestra en la Figura 2. Esta falta de conocimiento se traduce en
una alta exposicion al riesgo: el 70% afirmé haber sufrido directamente o conocer casos de estafas
digitales o problemas de seguridad. A pesar de esta vulnerabilidad, el 90% de los encuestados
considerd importante aprender ciberseguridad y manifesté su disposicién a participar en el
proyecto, validando la pertinencia y la demanda de la intervencion.
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Figura 3. Nivel de conocimiento autopercibido en ciberseguridad.
Fuente: Andlisis de resultados de la Encuesta inicial.

Nota: “Punto de partida del proyecto y necesidad de intervencion.”
2. Adquisicion de Conocimientos en Ciberseguridad

La comparacion de los resultados del pre-test y el post-test muestra una mejora sustancial y
generalizada en los conocimientos de los participantes.

En cuanto al nivel de conocimiento autopercibido, se observé una transformaciéon radical.
Mientras que en la evaluacion inicial el 80% de los socios se ubicaba en la categoria de "ningun
conocimiento", tras la intervencidn, el 70% se autopercibié en un nivel "intermedio" y el 10% en
un nivel "avanzado". El 20% restante se mantuvo en un nivel "basico", lo que indica que ningun
participante se quedo en la categoria de "ningln conocimiento" después de la capacitacion, esta
informacién se puede visualizar en la Figura 3.

Para valorar la apropiacion de los contenidos fundamentales se examinaron las respuestas a las
preguntas especificas incluidas en el cuestionario posterior a la intervencion; una sintesis de estos
resultados se presenta en la Figura 5. En lo relativo al mdédulo de contrasefias seguras, los
participantes evidenciaron un manejo sélido de los criterios esenciales. Asi, el 93,3% reconocio
acertadamente la conveniencia de “incluir nimeros” como parte de una contrasefia robusta,
mientras que el 90% identificd la “longitud” como otro atributo clave. Otros aspectos igualmente
valorados fueron la “combinacion de mayusculas y mindsculas” (83,3%) y la “omisién de
informacidn personal” (80%). El criterio que registré una menor frecuencia de mencién fue el de
emplear una clave “diferente para cada cuenta” (66,7%), lo que sefiala un aspecto que podria
reforzarse en futuras ediciones de la formacidn. En conjunto, el 81,1% de los socios identificé en
promedio cada uno de los elementos esenciales para construir una contrasefia segura.
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En la Figura 6 se evidencia la actitud de los socios frente a una situacion simulada de estafa
(phishing) a través de un mensaje de texto bancario, el 100% de las respuestas de los socios se
alinearon con conductas de seguridad. La accién de proteccidén inmediata "No hacer clic" en el
enlace fue mencionada por el 70% de los participantes, mientras que un 50% indicd que
"consultaria con alguien de confianza" y un 40% optaria por "verificar contactando directamente
al banco por un medio oficial". Este resultado es particularmente relevante si se contrasta con el
dato inicial del 70% que reporté haber sido victima o conocer casos de estafas.

En cuanto a las estrategias para proteger la privacidad en entornos de redes sociales, los
participantes sefialaron con claridad diversas acciones preventivas. La conducta mas
frecuentemente reportada fue “no compartir el nimero de identificacion personal”, mencionada
por el 80% de los encuestados. En segundo lugar, con un 70%, se situd la opcion de “configurar la
privacidad de las publicaciones para que solo sean visibles para amigos”; mientras que “revisar
qguién puede acceder a la informacién personal” fue indicada por el 60% de los socios. Estos
hallazgos evidencian una comprensién especifica sobre la importancia de resguardar los datos
personales, aspecto que constituye uno de los tres ejes tematicos prioritarios definidos en el
proyecto.

90

I Antes

80% B Después
804

70 A

B [ a
o o o
s L s

Porcentaje (%)

w
o
L

20

10

Ninguno Bésico Intermedio Avanzado

Figura 4. Comparacion a nivel de conocimientos antes y después de la intervencion.
Fuente: Andlisis de resultados de la Encuesta inicial y final.

Nota: “Demuestra visualmente el impacto de la capacitacion”
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Diferente para cada cuenta - 66.7%

Caracteres especiales - 73.3%

Evitar informacién personal 80.0%

Mayusculas/mintsculas 83.3%

Longitud 90.0%

NGmeros 93.3%

0 20 40 60 80 100
Porcentaje de participantes que identificaron el criterio (%)

Figura 5. Criterios de contrasenas seguras identificados por participante.
Fuente: Andlisis de resultados de la Encuesta final.

Nota: “Muestra los aspectos del médulo de contrasefias mejor asimilados”
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Figura 6. Conductas de seguridad frente a una estafa simulada.
Fuente: Andlisis de resultados de la Encuesta final.

Nota: “Visualiza la internalizacion de conductas preventivas, un cambio conductual clave”
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3. Cambios en comportamientos y practicas digitales

Uno de los indicadores de impacto mas significativos es la transferencia del conocimiento a la
accién. La evaluacion final revelé6 que la gran mayoria de los participantes modificd sus
comportamientos digitales como resultado de la capacitacién.

Como se aprecia en la Figura 7, el 80% de los socios manifesté haber comenzado a emplear
contrasefias mas robustas y distintas para cada servicio a partir del inicio de la capacitacion. En
igual porcentaje (80%), los participantes sefialaron que ahora revisan los mensajes de apariencia
sospechosa antes de darles crédito, una modificacién conductual de especial relevancia para la
prevencion de fraudes. Por otra parte, el 70% de los encuestados indicé que habia ajustado las
opciones de privacidad en sus redes sociales y que actla con mayor cautela al compartir
informacién en linea. Resulta particularmente significativo que ningun participante (0%) declarara
no haber introducido cambio alguno, lo que refleja que la formacidn incidié de manera transversal
en las practicas digitales cotidianas de todo el grupo.

En coherencia con estos cambios, al preguntarles si se sentian mas preparados para identificar y
evitar estafas, el 90% de los participantes respondié "Si, mucho mas preparado”. Un 6.7%
adicional se sintié "un poco mas preparado"”, sumando un 96.7% de socios que aumentaron su
percepcidn de preparacién frente a las amenazas digitales como lo demostramos en la Figura 8.

70%

Configurar privacidad

Ser més cuidadoso con informacién compartida _ 70%

Revisar mensajes sospechosos 80%

Contrasefias mas fuertes 80%

T T T T T T T T
0 10 20 30 40 50 60 70 80 90
Porcentaje de participantes (%)

Figura 7. Prdcticas de seguridad adoptadas después de la capacitacion.
Fuente: Andlisis de resultados de la Encuesta final.

Nota: “Demuestra que el conocimiento se tradujo en acciones concretas.”
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Igual que antes
Un poco mas preparado

Mucho mas preparado

Figura 8. Percepcion de preparacion para identificar y evitar estafas.
Fuente: Andlisis de resultados de la Encuesta final.

Nota: “Refuerza el impacto en la autoconfianza preventiva.”
4. Evaluacion de la herramienta tecnolégica y la metodologia pedagdgica

La aplicacion web desarrollada cuya portada se muestra en la Figura 1y la metodologia de taller
practico fueron ampliamente valoradas por los usuarios, validando las elecciones de disefio del
proyecto.

Respecto a la usabilidad y accesibilidad de la herramienta desarrollada, el 70% de los participantes
valord la experiencia de uso con sus lectores de pantalla o mediante teclado como “muy facil”;
otro 20% la calific6 como “facil”, aunque sefialé haber enfrentado alguna dificultad menor. En
conjunto, el 90% de los usuarios reportd una experiencia positiva, lo que evidencia que la
adopcidén de los criterios establecidos en las WCAG 2.1 contribuyé de manera efectiva a la
usabilidad del sistema. Solo un 3,3% de los encuestados indicd no haber podido utilizar la
aplicacidn. Estos resultados se presentan de manera sintética en la Figura 9.

La claridad de la informacion también recibié una alta valoraciéon. El 80% de los encuestados
indicé que "todo fue muy claro", y un 10% adicional que "la mayoria de las cosas fueron claras",
sumando un 90% de satisfaccidén en este aspecto. Este dato es especialmente relevante si se
recuerda que, antes del proyecto, el 80% de los socios habia tenido dificultades para acceder a
cursos por falta de accesibilidad como lo resume la Figura 10.

Ill

En lo referente a la metodologia de ensefianza, el 80% de los participantes considerd que el “taller
practico con guia” constituyd el formato mas adecuado para su aprendizaje. El restante 20%
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también lo valord positivamente, aunque expresé el deseo de disponer de mas tiempo para la
practica individual. Ningun participante manifesté preferencia por otro tipo de formato, lo que
respalda plenamente la eleccion metodolégica realizada a partir del diagndstico inicial, en el que
el 90% de los socios ya habia manifestado su inclinacién por este enfoque.

No pudo usarla
Dificil

Facil

Muy facil

Figura 9. Usabilidad y accesibilidad de la aplicacion web.
Fuente: Andlisis de resultados de la Encuesta final.

Nota: “Valida el cumplimiento del objetivo de desarrollar una herramienta accesible.”

Muy complicado
Un poco dificil

Mayoria clara

Todo muy claro

Figura 10. Claridad de la informacion recibida en los detalles.
Fuente: Andlisis de resultados de la Encuesta final.

Nota: “Confirma la efectividad del disefio pedagdgico y la adecuacion del lenguaje.”
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5. Impacto en la confianza, autonomia y proyeccion futura

Mas alla de los conocimientos y comportamientos, el proyecto generd un impacto profundo en
la dimensidn personal de los participantes, reflejado en su autoconfianza y sentido de autonomia.

En relacién con la percepcién de autonomia y confianza para el uso de internet y la proteccién de
informacién personal, ocho de cada diez participantes afirmaron sentirse “mucho mas seguros y
autéonomos” tras la capacitacién, mientras que un 16,7% adicional sefiald sentirse “un poco mas
seguro”. De modo que el 96,7% de los socios experimentd algun grado de incremento en su
empoderamiento digital. Por otra parte, para el 60% de los encuestados la relevancia de la

ciberseguridad en su vida cotidiana se torné “mucho mds importante de lo que pensaban” luego
de la intervencion. Una sintesis de estos hallazgos se presenta en la Figura 11.

El elevado grado de satisfaccién con el proyecto quedd reflejado en la disposicién a recomendar
la experiencia, tal como se ilustra en la Figura 12. Nueve de cada diez participantes manifestaron
gue “definitivamente” recomendarian este tipo de formacion a otras personas con discapacidad
visual de su entorno, y el restante 10% respondié “probablemente si”. Ninguno de los socios se
mostré indeciso o en desacuerdo con la recomendacion.

Al consultar a los socios sobre los temas que desearian abordar en futuras instancias formativas,
el interés manifestado por los socios se orienté hacia la continuidad de su aprendizaje en areas
de aplicacion practica. Los tépicos con mayor aceptacién fueron “compras seguras en linea y
banca electrénica” y “proteccion de dispositivos moviles y aplicaciones”, cada uno con el 70% de
las preferencias, seguidos por “deteccidn de estafas por teléfono y mensajes de voz” (60%). Esta
informacién se resume graficamente en la Figura 13. Dichas preferencias sientan las bases para
la sostenibilidad del proyecto y el disefio de nuevas fases de capacitacion.

Igual que antes

Un poco mas seguro/a

Mucho mas seguro/a y auténomo/a

Figura 11. Aumento de la confianza y autonomia digital.
Fuente: Andlisis de resultados de la Encuesta final.

Nota: “Impacto humano mds profundo del proyecto.”
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Probablemente si

Definitivamente si

Figura 12. Disposicién a recomendar la capacitacién.
Fuente: Andlisis de resultados de la Encuesta final.

Nota: “Muestra la satisfaccion general y el valor percibido por los participantes.”
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Figura 13. Temas de interés para futuras capacitaciones.
Fuente: Andlisis de resultados de la Encuesta final.

Nota: “Traza la hoja de ruta para la sostenibilidad del proyecto.”
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DISCUSION

Los resultados obtenidos en este estudio confirman el impacto positivo y multidimensional de
una intervencion educativa en ciberseguridad, disefiada especificamente para ser accesible a
personas con discapacidad visual (21). El andlisis de los datos no solo evidencia una mejora
significativa en los conocimientos técnicos de los participantes, sino que también revela una
transformacién en sus comportamientos digitales y un fortalecimiento de su autoconfianza y
autonomia, abordando asi la "doble vulnerabilidad" identificada en la literatura (2).

Entre los hallazgos mas destacados se encuentra la constatacion de que las barreras de
accesibilidad representan el principal obstaculo para la inclusién digital de las personas con
discapacidad visual. El contraste entre ambos datos es especialmente revelador: mientras que el
80% de los socios de APRODVICH reportd haber enfrentado dificultades previas para acceder a
informacién formativa, tras la intervencion el 90% calificé la aplicacion como facil o muy facil de
usar con sus lectores de pantalla. Esta evidencia respalda la necesidad de desarrollar
herramientas fundamentadas en estdndares como las WCAG 2.1 (6)(21). La alta usabilidad
alcanzada no obedece al azar, sino que deriva de una implementacién sistematica de técnicas de
accesibilidad entre ellas, el uso de HTML semantico, la navegaciéon plenamente operable por
teclado y la provisidn de alternativas textuales (5,8), lo que permitié que las tecnologias de apoyo
cumplieran su funcidn sin interferencias. Este logro contrasta con lo que ocurre en numerosos
sitios web educativos y gubernamentales, los cuales, como sefialan Acosta-Vargas et al. (7) y
Laitano (9), siguen presentando barreras criticas, por ejemplo, contraste insuficiente o ausencia
de etiquetas en formularios que perpetuan la exclusion.

La efectividad del modelo pedagdgico empleado, centrado en talleres practicos y guiados,
también merece un andlisis profundo. La preferencia del 90% de los participantes por este
formato, manifestada en el diagndstico inicial y ratificada en la evaluacidn final, respalda la idea
de que el aprendizaje en adultos, especialmente en temas de seguridad, requiere un enfoque
experiencial y contextualizado (5). La posibilidad de interactuar con la aplicacién en un entorno
controlado y con el acompafiamiento de facilitadores permitio a los socios no solo "saber" qué es
una contrasefia segura (24), sino "saber hacerla" y aplicarla en sus dispositivos, cerrando asi la
brecha entre el conocimiento declarativo y la aplicacién practica. Este enfoque de "aprender
haciendo" resultd clave para que el 80% de los participantes modificara efectivamente sus
contrasefias y habitos de navegacidn, un cambio conductual que es el fin Ultimo de cualquier
programa de concienciacién en seguridad.

Desde una dptica mas amplia, los hallazgos de este proyecto no solo se alinean con los de
investigaciones precedentes, sino que los enriquecen. Coincidimos con Feng et al. (3) en que los
usuarios con discapacidad visual son conscientes de los riesgos digitales; sin embargo, nuestras
conclusiones van un paso mas alld al evidenciar que, cuando se ponen a su disposicidon
herramientas adecuadas y una formacién pertinente, estas personas no solo logran reducir dichos
riesgos, sino que también construyen un sentido de agencia y control sobre su identidad digital.
El dato de que el 80% de los participantes haya reportado sentirse “mucho mas auténomo”
constituye un indicador inequivoco de que se ha logrado empoderar a un colectivo
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histéricamente dependiente. Por otra parte, nuestros resultados contradicen cualquier idea que
atribuya la brecha digital en ciberseguridad a una supuesta desmotivacién de este grupo: el 90%
de los socios no solo demandd activamente la formacidn, sino que se involucré plenamente en
ella, desvirtuando posibles sesgos acerca de una presunta pasividad de los usuarios con
discapacidad.

A pesar de los resultados alentadores, es necesario reconocer las limitaciones del estudio. La
principal es el tamafio de la muestra, limitada a 30 participantes de una Unica asociacién en
Riobamba. Si bien el caracter censal otorga validez interna a los hallazgos, estos no son
generalizables sin precaucion a toda la poblacién con discapacidad visual en Ecuador o la region.
Las particularidades culturales, socioecondmicas y de acceso a la tecnologia de los socios de
APRODVICH pueden diferir de las de otras personas con discapacidad visual en contextos rurales
o de otras provincias. Otra limitacion reside en el uso de cuestionarios auto-administrados de
forma oral, los cuales, aunque necesarios por accesibilidad, pueden estar sujetos a sesgos de
deseabilidad social. Sin embargo, la consistencia entre las respuestas a preguntas de
conocimiento, las de cambio conductual y las observaciones de los facilitadores durante los
talleres, refuerza la validez de los datos obtenidos.

Si bien los talleres y las pruebas de usabilidad se desarrollaron en el laboratorio de computacién
de APRODVICH, un entorno controlado que facilitd la interaccidn directa con los facilitadores y el
acceso a los dispositivos, es necesario reconocer que este escenario puede diferir de las
condiciones reales de uso en el hogar, donde los participantes enfrentan distracciones,
limitaciones de conectividad y la ausencia de apoyo inmediato. Estudios previos en alfabetizacién
digital para colectivos vulnerables han sefialado que la transferencia de competencias desde un
entorno supervisado hacia el contexto doméstico constituye un desafio metodoldgico relevante,
pues factores como la motivacion sostenida, la disponibilidad de recursos tecnoldgicos y el apoyo
social pueden modular la efectividad a largo plazo de las intervenciones. Por tanto, futuras
investigaciones deberian incorporar disefios longitudinales que evallen la persistencia de los
cambios conductuales en el entorno natural de los usuarios, asi como el uso de estrategias de
seguimiento remoto. En esta linea, se abre un campo prometedor para el desarrollo de médulos
avanzados que aborden areas de alta demanda, como la banca electrénica y las compras seguras
en linea, cuya complejidad exige una progresion didactica cuidadosa. Asimismo, la integracion de
técnicas de inteligencia artificial para la deteccién de fraudes en tiempo real, por ejemplo,
mediante sistemas de alerta temprana que analicen patrones de mensajes sospechosos, asi
podria ofrecer una capa adicional de proteccion auténoma, especialmente disefiada para
personas con discapacidad visual. Estas lineas no solo ampliarian el alcance del presente
proyecto, sino que contribuirian a consolidar un ecosistema de herramientas inclusivas que
trasciendan el ambito formativo y se integren en la vida cotidiana de este colectivo.

En sintesis, los resultados de esta investigacion ofrecen evidencia contundente de que es factible
concebiry poner en practica programas de alfabetizacidn digital inclusivos que resultan efectivos.
La intervencién no solo contribuyd a fortalecer la seguridad digital de los 30 socios de
APRODVICH, sino que dejé como resultado un modelo metodoldgico y tecnoldgico que, mediante
las adaptaciones pertinentes, puede ser transferido a otras organizaciones que trabajan con
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personas con discapacidad visual. EI marcado interés expresado por los participantes en
profundizar en tematicas como la banca electrdnica o la proteccion de dispositivos traza una linea
de trabajo clara para garantizar la sostenibilidad y escalabilidad de esta linea de investigacion.

CONCLUSIONES

Los resultados obtenidos confirman que una intervencidn educativa en ciberseguridad, concebida
bajo principios de accesibilidad universal, es capaz de producir mejoras sustanciales y
cuantificables tanto en los conocimientos como en las conductas digitales de personas con
discapacidad visual. El contraste entre las evaluaciones previas y posteriores a la intervencién
refleja un cambio notable: el 80% de los participantes que inicialmente declaré carecer de
conocimientos en ciberseguridad transitd hacia niveles intermedios (70%) y avanzados (10%)
luego del proceso formativo. Paralelamente, el 80% de los socios modificé sus practicas de
seguridad, adoptando contrasefias mas robustas e incorporando habitos de verificacién ante
posibles fraudes, lo que evidencia que se logro cerrar la distancia entre el saber declarativo y su
aplicacion efectiva en el contexto cotidiano.

La herramienta digital desarrollada, ajustada a los criterios establecidos en las WCAG 2.1 nivel
AA, demostro ser eficaz y plenamente funcional para usuarios que dependen de lectores de
pantalla y navegacion mediante teclado. Nueve de cada diez participantes calificaron la
experiencia de uso como positiva, considerada como facil o muy facil, lo que, valida la correcta
implementacién de técnicas de accesibilidad, entre ellas: el HTML semantico, las alternativas
textuales descriptivas y la retroalimentacién multimodal. Este logro adquiere mayor relevancia si
se contrasta con la situacion previa, en la que el 80% de los socios habia enfrentado barreras de
accesibilidad en otros entornos formativos; confirma, ademas, que la observacion rigurosa de las
pautas técnicas constituye un requisito ineludible y no una opcidn para garantizar la inclusion
digital.

La metodologia basada en talleres practicos con guia, que desde el diagndstico inicial contaba con
la preferencia del 90% de los participantes, se consolidé como la mas apropiada para el
aprendizaje de adultos con discapacidad visual en materia de ciberseguridad. La estrategia de
“aprender haciendo”, sumada al acompanamiento cercano de los facilitadores y al uso de la
aplicacién en un entorno controlado, permitié que los conocimientos se tradujeran en acciones
concretas. Mas alld de la adquisicion de competencias técnicas, el 96,7% de los socios
experimenté un incremento en su confianza y autonomia digital, lo que demuestra que el
empoderamiento personal constituye un resultado tangible y fundamental en este tipo de
intervenciones.

El modelo desarrollado en este proyecto, por su disefio basado en estandares abiertos y su
enfoque metodoldgico validado, posee un alto potencial de replicabilidad y escalabilidad. El
interés manifestado por los participantes en continuar su formaciéon en temas como banca
electrdnica, proteccidn de dispositivos moviles y deteccion de estafas (con un 70% y 60% de
preferencia, respectivamente) traza una hoja de ruta clara para futuras fases. La sistematizacién
de esta experiencia, junto con su comunicacién a través de publicaciones cientificas, permitira
gue otras organizaciones dedicadas a la atencién de personas con discapacidad visual tanto en el
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ambito nacional como regional puedan retomar y ajustar esta solucidn a sus propios contextos,
contribuyendo de esta manera a construir una sociedad digital mas equitativa e inclusiva.
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